GUIA DE INSTALACION CLIENTE VPN Y CERTIFICADOS DE SEGURIDAD
ANTES DE INSTALAR ESTE CLIENTE VPN
Asegurese que su conexidn a Internet tenga abierto el puerto UDP 1194. Si no esta
seguro de que este puerto este abierto, favor consultar con su administrador de red.
1. Descomprimir el archivo Zip con el archivo de instalacion de la VPN y los archivos de
configuracion y de seguridad del certificado por usuario en una carpeta en su escritorio.
2. Ubicarse en la carpeta de descompresién del archivo Zip y ejecutar la aplicacion

openvpn-2.0.9-gui-1.0.3-install.exe

Jip Open¥PN 2.0.9 Setup =10l

Welcome to the OpenVPN 2.0.9
Setup Wizard

This wizard will guide vou through the installation of
QpentPh, an Open Source WP package by James Yonan.

Moke that the Windows version of OpenPR will only runon
Win 2000, ¥P, ar higher.

Mext = I Carcel




3. Clic en botén NEXT

FY s B

License Agreement

Please review the license terms before installing OpenyPh 2,09,

Press Page Down ko see be rest of the agreement,

DpenyPM (T -- An Open Source WP daemon ﬂ
Copyright () 2002-2005 OpenyPM Solutions LLC <info@openypn.netz=

This distribution conkains multiple components, some

of which Fall under different licenses. By using Open'yPR
or any of the bundled components enumerated below, wou
agree to be bound by the conditions of the license For
each respective component,

UpenyHM trademark =]

If wou accept the kerms of the agreement, click I Agree ko continue, You must accept the
agreement ko inskall OpertyPM 2.0.9

rullsaft Install System s, 20

< Back I I Agree I Zancel

4. Click en el botén | Agree

Jip OpenvPN 2.0.9 Setup =100 =]

Choose Components

_hioose which Featares of OpenyvFM 209 you want tooinstall,

Selec: the components ko instalfupgrade, Stop any OpendPR processes or the OpendPR
service if it is running. Al DLLs are installed localy,

Selec: components to install: OpertPh Fle Associations ﬂ
Openssl DlLs

OpenssL Utilities

TAP-WiIn32 Virtual Ethernet Adapter

add Speny=M ko PATH

Add shortcuts ko Stark Menu =

— Descripkion

Space required: 2.0ME Bosition your mouse aver & companent to see ks

desCrption,

rullsaft Install Systen vz, 20

< Back I Mextk = I Zancel




5. Seleccionar la ruta donde se instalara el servicio (por lo general esta ruta no se debe
cambiar) y clic en INSTALL

Es importante tener en cuenta esta ruta para ubicarla en el paso 8.

il

Choose Install Location
Choose the Falder in which to install QpenyPh 2.0.9 .

Setup will install DpenvPM 2,0.9 in the Follawing Falder, T2install in a different Falder, click
Browse and select another Folder, Click Install bo stark the installation.

Destination Folder

C:\Archivos de programalopentPR Browse. .. |

Space required; Z.0MB
Space available; 22,2MB

ullsaft Install System w20

< Badk I Inskall I Cancel |

6. Una vez termine la instalacion selecciona NEXT y FINISH en la siguiente pantalla

Open¥PN 2.0.9 Setup —101x]

Installation Complete

Setup was completed successhully,

Completed
Cutput Folder: ChArchivos de programalOpenyPh ﬂ

Extract: INSTALL-win32, bxt

Extract; license.bxt.,. 100%

Extract: openvpr.ico... 100%

Create shorbcut: C\Docurnents and SettingstAdministradorMend IniciolProgramasio..,
Create shortcut: C:\Documents and SettingstAdministradaoriMend IniciolProgramasio...
Create shortout: Z;\Documents and Settings' AdministradoriMend IniciolProgramasio, ..
Create shortout: Z;\Documents and Settingst AdministradoriMend IniciolProgramasio, ..
Create shorkbouk: C3\Documents and Settingst AdministradoriMend IniciolPragramasio, .,
Create shorkbouk: Ci\Documents and Settingst AdministradoriMend IniciolPragramasio, .,
Created uninstaller: C:archivos de programalopenyPRURINsEalL exe

Completed =

Hullsoft Install System w2, 20

Zancel |




7. Una vez instalado el cliente se deben copiar los archivos de seguridad del certificado y
el archivo de configuraciéon para esto selecciona todos los archivos enviados en el zip
exceptuando el archivo de instalacién cliente (openvpn-2.0.9-gui-1.0.3-install.exe)

& clientevpn 3 =10l x|
Archivo  Edicién  Wer Favoribos  Herramientas  Avyuda | l';'
:\)Atrés T -J - l‘ﬁ: /'_] Blsqueda || Carpetas ‘ i'nﬁ» ijt x E’ | v

Direccion I@ C:\Documents and SettingstAdminisoradorEscritoriol cientevpn j Ir

Instalar certificada

M Abrir con

K B aniadic al arclivo,.,

B Afiadir v enviar por email...
B Afiadir a "clientevpn.rar" v enviar par email

Config File

Enviar & 3

Corkar

Crear accesa direcko

Eliminar
Cambiar nombre

Propiedadas

Copia los elementas seleccionados en el Portapapelzs. Utiice Pegar para ponerlos en una ubicacidn nuewva. 4




8. Estos se deberan pegar en la ruta C:\Archivos de programa\OpenVPN\config

Esta es la misma ruta mencionada en el paso 5.

=10l x|
Archivo  Edicion  Yer Favoritos  Herramientas  Awuda | i ,'
= - Y - g i o
@ Akras J l.ﬁ P Elisqueda e Carpetas | = k3 x n
Direccion IL’f} Charchivos de pragramalopeny PR canfig j Ir
fahio fahio, csr fahio, ke
Soeitn | Certificado de seguridad w Archivo CSR, w Archivo KEY
— 4 4B 1KE 1EB
ca client
"_Mr"“"- Certificadn de seguridad Openy'PM Config File
4 ZKE “ 4 KB
e
Wer 3
Qrganizar iconos 3
Actualizar
Personalizar esta caraeta. ..
Pegar acceso directo
Deshacer Eliminar Chrl+Z
Muavo L3
Propiedades
A

9. Una vez copiados estos archivos se deber ejecutar el cliente VPN mediante el icono
creado en el escritorio

r

CpenyPh GUI

10. Al ejecutar el cliente se creara un icono en la parte inferior derecha de la pantalla que
al pasar el Mouse sobre el mostrara OpenVPN GUI

|5<!53EG@@ 05:18 p.r.




11. A este se le dara click derecho con el Mouse y conectar y/o doble click sobre este y le
conectara al sistema.

Caonneck

Disconmest
Show Status

Yiew Log
Edit Config
Change Password

Prozy Sektings

Abiok
Exit

Tmm%ﬂ%ﬁ 0520 pam,

12. El cliente Mostrara el proceso de conexidon en este punto se debera proporcionar la
clave de acceso para ingresar en la VPN. Puede que no requiera ingresar la contrasena
porque va con la seguridad integrada.

" DpenYPN Connection (client) - |EI|5|

Current State: Connecting

Thu Feb 14 17:20:59 2008 OpenyPM 2.1_rcd Win32-MinG'w [SSL] [LZ02] built on dpr 25 2007

ThuFeb 14 17:20:59 2008 WaARMIMNG: Mo server cedificate verification method has been enabled. See http:/,
Thu Feb 14 17:20:53 2008 LZ0 compression initialized

Thu Feb 14 17:20:53 2008 Control Channel MTU parms [ L1574 D138 EF 38 EB:OET:0EL:O]

Thu Feb 14 17:20:59 2008 Data Channel MTU parms [ L1574 D:1450 EF42 BB 135 ET: 32 EL:D AF: 341 |
Thu Feb 14 17:20:53 2008 Local Options hash WER=Y4): 'd79ca330'

Thu Feb 14 17:20:53 2008 Expected Remote Options hash [YER=V4]: f7di5ELE"

Thu Feb 14 17:20:59 2008 Socket Bulffers: R=[8192->8192] S=[8192->8192]

Thu Feb 14 17:20:63 2008 UDPw4 link local; [undef]

Thu Feb 14 17:20:59 2008 UDPwd link remote; 201.245.109.174:1194

ThuFab 14 17:20:59 2002 TLS: |mitial packet frorm 201.245.109.174:1194, zid-" de=2910 afbE1E2E

| | i
Disconnect | Reconnect | Hide |

13. Si el icono es amarillo, la conexién no se ha podido establecer en su totalidad. Si el
icono es rojo significa que esta desconectado del sistema. Dentro del proceso de
conexién, el icono serd amarillo. Una vez conectado el icono informara la IP asignada y
cambiara a color a verde indicando una conexién exitosa.

i) client is now connected. E
Assigned IP: 192, 165.30.4 I_J

Crikorio ﬂ Mis docurmentos ’%%E%ﬁ 05:23 p.m.




14. Ya esta listo el sistema para que se conecte a los servicios prestados por la
compaiiia.

15. Para ingresar a la pagina web de soat, debe ir a la siguiente direccion web:

http://www.mundialseguros.soat

16. El sistema le pedira usuario y password, los cuales estan asociados en el mail que
acompana esta guia. Puede que el sistema no le solicite contrasefia porque estara con
seguridad integrada.

Conectarse a www.mundialseguros.soat

CnnertAndnse A v mnindialsegoens. snat .

Lsuario: Iﬁ | j J

Contrasena; I

[ Recordar contrasefa

Aceptar I Zancelar

17. Una vez digitados el usuario y password, usted quedara dentro de la pagina WEB
SOAT de tal forma que seguira originando los certificados via WEB.

NOTA: SI USTED ESTA USANDO WINDOWS VISTA, USTED DEBE EJECUTAR EL
APLICATIVO COMO ADMINISTRADOR, PARA QUE LOS SERVICIOS SE PUEDAN
ACTIVAR DENTRO DEL SISTEMA.

Abnir
Ahbrir la ubicacion del archivo

Ejecutar como administrador
Analizar

Afadir al archivo...
Afadir 2 "openvpn-gui-1.0.3.rar"
Anadir y enviar por email...

Afiadir a "openvpn-gui-1.0.3.rar" y enviar por email

Anclar al mend Inicio

! Agregar a Inicio rapido



